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Accesso sicuro del cittadino: Accesso sicuro del cittadino: 
troppo complicato per essere verotroppo complicato per essere vero

LL’’esperienza della Provincia autonoma di Trentoesperienza della Provincia autonoma di Trento



Il Servizio Sanitario ProvincialeIl Servizio Sanitario Provinciale

I numeri del sistema sanitario trentino: 

� 524.300 cittadini

� 1 Azienda sanitaria: 13 distretti - 7 ospedali   → eroga 96% dei servizi

� 475 MMG/PLS

� 138 Farmacie

� 93 Strutture accreditate   → erogano 4% dei servizi

• 7 strutture ospedaliere

• 12 strutture di specialistica e diagnostica

• 55 RSA

• 7 strutture termali

• 6 centri di riabilitazione

• 3 altre

� 101 associazioni del volontariato operanti nel settore sanitario
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Sistema informativo clinico APSS

Piattaforma di interoperabilità

90%90% connesse

FAScicolo sanitario TREntino

100%100% connesse

100%100% è integrato

59 milioni59 milioni di documenti

Patient summary

F
S

E

farmaceutiche 

dematerializzate

di cui oltre 3.200.000 

senza promemoria [2014]

4.600.0004.600.000 ricette

S
IO

 A
P

S
S

 e
 a

ccre
d

ita
te

4.6894.689 utenti

Attività più significative (2014):

•Ricoveri 101.000101.000

•Accettazioni PS 219.000219.000

•Referti ambulatoriali 642.000642.000

•Lettere di dimissione 94.00094.000

•Consulenze interne 194.000194.000

•Richieste, orde entry 621.000621.000
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22.000.00022.000.000 referti
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FSEFSE

Il cittadino 

in rete con il

sistema 

sanitario

Pediatra Farmacista

Assessorato alla salute

Casa di riposo

Medico di famiglia

Servizio di territorioOspedale

PHR

Cittadino
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Bollettino pollinico

Referti

Sistema  Sanitario

Provinciale

Pagamenti

on-line

Ricette

farmaceutiche

Ricette

specialistiche

INTERAZIONE CON SSP GESTIONE DELLE

OSSERVAZIONI PERSONALI

Inserisci

vaccinazioni

Inserisci

allergie

Inserisci

intolleranze

Inserisci

storia clinica familiare

Inserisci

sintomi

Scheda

sanitaria

Inserisci

farmaco assunto

Misura peso

CONDIVIDERE
IMPARARE

TreC pollini TreC 

Diario asma

TreC 

Diario diabete

TreC 

Diario ipertensione

TreC 

Diario scompenso

TreC 

Carboquiz

Grafici e statistiche
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Monitoraggio remotoAsma del bambino

Accesso ai referti

Stili di vita

Diario diabete
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Fascicolo Sanitario Elettronico

Dossier sanitari

Taccuino
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TreC:
53.038 iscritti

Consultazioni:
737.394 referti
80.470 ricette farmaceutiche
53.623 ricette specialistiche
200.638 ricevute fiscali

Notifiche mail:
358.707 disponibilita' referti
537.855 disponibilita' ricette

Visualizzazioni dei referti:
il 52% entro 24 ore dalla notifica
il 63% entro 48 ore dalla notifica

L’accesso ai referti avviene per il 58%  nell’orario 16.00-8.00.

1.125 pagamenti online
219 cambi di Medico di base

Il 10% degli assistiti PAT è

iscritto a TreC e accede al 

18% dei referti

Fast TreC:
91.627 utilizzatori
427.485 accessi al sistema
239.496 referti consultati
12.536 mail di disponibilita' referti
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Accesso sicuro del cittadino: Accesso sicuro del cittadino: 

troppo complicato per essere verotroppo complicato per essere vero

LL’’esperienza della Provincia autonoma di Trentoesperienza della Provincia autonoma di Trento
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CAD Art. 64: ModalitCAD Art. 64: Modalitàà di accesso ai servizi erogati in rete di accesso ai servizi erogati in rete 
dalle pubbliche amministrazionidalle pubbliche amministrazioni

1. La carta d'identità elettronica e la carta nazionale dei servizi
costituiscono strumenti per l'accesso ai servizi erogati in rete dalle 
pubbliche amministrazioni per i quali sia necessaria l'identificazione 
informatica. (178) 

2. Le pubbliche amministrazioni possono consentire l'accesso ai servizi in 
rete da esse erogati che richiedono l'identificazione informatica anche con 
strumenti diversi dalla carta d'identità elettronica e dalla carta nazionale 
dei servizi, purché tali strumenti consentano l'individuazione del soggetto 
che richiede il servizio. Con l'istituzione del sistema SPID di cui al comma 
2-bis,le pubbliche amministrazioni possono consentire l'accesso in rete ai 
propri servizi solo mediante gli strumenti di cui al comma 1, ovvero 
mediante servizi offerti dal medesimo sistema SPID.(251). L'accesso con 
carta d'identità elettronica e carta nazionale dei servizi è comunque 
consentito indipendentemente dalle modalità di accesso predisposte dalle 
singole amministrazioni.(179) ……”
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riconoscimento sicuro di chi si presentariconoscimento sicuro di chi si presenta

offrire visibilitoffrire visibilit àà a dati personali o sensibili a dati personali o sensibili 
e avviare istanze con la PAe avviare istanze con la PA
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Definizione “Sistema di autenticazione”

� Infrastruttura, per gestire accesso sicuro in rete

� Terza parte fidata, a cui gli enti demandano il riconoscimento degli utenti

� Regole di governo, per gestione credenziali utenti & ciclo di vita

� Accordi di adesione, norme di integrazione

Gestione delle identità digitali. Chiave nel dialogo tra 

Pubblica Amministrazione & cittadino

persona fisica = identità digitale ben definita



Principi “Sistema di autenticazione”

Fornitori di servizi 

(“Service Provider”, SP) 

si concentrano sulle

funzionalità applicative

Fornitori di identità

(“Identity Provider”, IdP) 

si specializzano nella gestione 

delle identità digitali e 

certificano l’avvenuto 

riconoscimento di un cittadino 

secondo una specifica 

modalità



Scelte della Provincia autonoma di TrentoScelte della Provincia autonoma di Trento

La Provincia di Trento decide di aderire:

� Progetto Tessera Sanitaria TS-CNS promosso dal Ministero dell’Economia 
e delle Finanze (aprile 2010) 

• nuova tessera sanitaria con certificato di autenticazione

• accesso forte ai servizi in rete

� Progetto interregionale ICAR INF3 (dicembre 2010) 

• autenticazione e gestione dell’identità digitale

• interoperabilità tra le identità digitali

• protocollo standard di comunicazione
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Tessera Sanitaria/Carta Provinciale dei ServiziTessera Sanitaria/Carta Provinciale dei Servizi



Sistemi realizzati

� CMS: sistema per gestire il ciclo di vita delle carte
• Accordo tra PAT, APSS e Consorzio Comuni (oltre 150 sportelli)

• attivazione (ad oggi 97.000)

• distribuzione dei lettori (27.000)

• supporto ai cittadini per l’utilizzo della TS/CPS

� AdC: sistema di autenticazione
• Certificazione dell’identità

• Gestione degli utenti

• Gestione credenziali

• Riconoscimento dell’utente

� Portale dei servizi: portale unico di accesso per tutti i servizi in rete della 
Pubblica Amministrazione Trentina
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Sistemi realizzati
Sistema di autenticazione forte basato su smartcard  (CPS-carta 
provinciale dei servizi). Criticità: installazione del lettore e 
accesso non consentito con dispositivi mobili.  

Per favorire un maggior accesso ai servizi online, la PAT ha 
ritenuto necessario attivare delle modalità di accesso al 
sistema anche in assenza del lettore di smartcard (soluzioni di 
fallback). 

Tali soluzioni di fallback sono state considerate essenziali per
favorire la diffusione e l’utilizzo in mobilità del sistema TreC 
(Cartella clinica del Cittadino). 
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Sistemi realizzati

La PAT/APSS ha affidato la valutazione comparativa sulla sicurezza di 
tre sistemi di fallback rispetto al sistema TS/CPS al Laboratorio di 
Matematica Industriale e Crittografia dell'Università di Trento 

OTP inviato tramite sms

OTP generata da smart app su smartphone con PIN

Scheda a codici (nota nel mondo bancario come "battaglia navale")
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� Tessera Sanitaria – Carta Provinciale dei Servizi  “ CPS”

� Security Card (battaglia navale) 

� One time password “OTP” – APP per IOS e Android

� User name & password

ModalitModalitàà di autenticazionedi autenticazione
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Accesso sicuro del cittadino: Accesso sicuro del cittadino: 

per essere vero non deve essere per essere vero non deve essere 
troppo complicato troppo complicato 
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